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, mint adatfeldolgozd — a tovabbiakban Adatfeldolgozoé vagy Szolgaltatoé vagy VCC Live

masrészrol a

Székhely
Cégjegyzékszam
Adbszém

Képviseletre jogosult
Adatvédelmi tisztviseld

Account név

, mint adatkezel6 — a tovabbiakban Adatkezel6 vagy El6fizetd — kozott az alulirott napon és az alabbi
tartalommal.

Adatfeldolgozd Adatkezeld
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Preambulum

1. Felek rogzitik, hogy Adatkezeld — mint el6fizet6 — El6fizet6i Szerz6dést (a tovabbiakban: "Elofizetoi
Szerzoédés") kotott a VCC Live-val, mint Szolgdltatéval VCC Live Szolgaltatds igénybe vétele
targyaban (...) napjan.

2. Az El6fizetGi SzerzOdés teljesitése megkoveteli, hogy az Adatfeldolgozd az Adatkezel6 altal
rendelkezésre bocsatott személyes adatokat (tovabbiakban: "Személyes Adat") feldolgozza.

3. Adatkezel6 és Adatfeldolgozd jelen Adatfeldolgozdi szerz6dést (tovabbiakban: "Adatfeldolgozoi
Szerzodés") abbdl a célbdl kotik, hogy az ElSfizet6i Szerz6dés altal rendezett/teljesitett
szolgdltatashoz kapcsoldddan Adatfeldolgozo altal végzett adatkezelési tevékenység megfeleljen a
vonatkozd jogszabalyoknak, igy kiilonésen az Eurdpai Parlament és a Tanacs (EU) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl sz6l6 2016/679 EU
rendelete (tovabbiakban: GDPR) elGirasainak.

4. A fentiek alapjan Felek a GDPR 28. cikkének megfelelGen a jelen SzerzGdés keretei kozott rogzitik az
Adatkezel6 megbizasa alapjan az Adatfeldolgozd altal ellatott adatfeldolgozasi tevékenység alapvetd
szabalyait.

5. Az Adatfeldolgozo altal a jelen SzerzGdés keretében az Adatkezel6 nevében végzett adatkezelési
tevékenységek részletes meghatarozasat a jelen Szerz6dés 1. szamu melléklete tartalmazza.

1. Személyes Adatok feldolgozasa

1. Adatfeldolgozd a Személyes Adatokat kizardlag az Adatkezel6 irasbeli utasitasai alapjan
kezeli — beleértve a Személyes Adatoknak valamely harmadik orszag vagy nemzetkézi szervezet
szamara vald tovabbitasat is —, kivéve akkor, ha az adatkezelést az Adatfeldolgozdra alkalmazandd
uniés vagy tagallami jog irja el6. Ebben az esetben err6l a jogi elGirasrdl az Adatfeldolgozd az
Adatkezel6t az adatkezelést megel6zGen értesiti, kivéve, ha az Adatkezel§ értesitését az adott
jogszabaly fontos kézérdekbdl tiltja.

2. Adatfeldolgozd az adatkezelést érint6 érdemi dontést nem hozhat, sajat céljara
adatfeldolgozast vagy adatkezelést nem végezhet.

Adatfeldolgozd Adatkezeld
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1. Adatfeldolgozd biztositja, hogy a Személyes Adatok feldolgozasara feljogositott személyek titoktartasi
kotelezettséget vallalnak vagy jogszabalyon alapulé megfelel6 titoktartasi kotelezettség alatt allnak.

2. Az Adatfeldolgozd minden esetben biztositja, hogy az Adatkezel6 altal kezelt személyes adatokhoz
valé hozzaférés szigortian azokra a munkatarsakra vagy egyéb személyekre korlatozédjon, akiknek
az El6fizetdi SzerzOdés teljesitése érdekében feltétleniil sziikséges megismernie/hozzaférnie ezen
adatokhoz azzal, hogy minden ilyen személy titoktartasi kotelezettséget vallal, vagy jogszabalyon
alapu megfelel6 titoktartasi kotelezettség alatt all.

1. Figyelembe véve a technikai fejl6dés eredményeit, az iparban és a technoldgiai fejlesztésben jelenleg
alkalmazott legjobb gyakorlatokat, a végrehajtasi koltségeket, valamint a Személyes Adatok
feldolgozasanak természetét, terjedelmét, Osszefliggéseit és céljait, valamint az érintettek jogait és
szabadsagait érintd kockazatokat, kiilonésen a Személyes Adatok biztonsaganak megsértésébdl eredé
kockazatokat, az Adatfeldolgozé6 megfelel6 technikai és szervezési intézkedéseket hajt végre
a Személyes Adatok véletlen vagy jogellenes megsemmisitése, véletlen elvesztése (beleértve torlés),
moddositasa, illetéktelen kozzététele, hasznalata vagy hozzaférés, valamint a jogellenes feldolgozas
minden mas formaja ellen.

2. Az Adatfeldolgozd altal foganatositott technikai biztonsagi intézkedéseket a jelen Adatfeldolgozdi
SzerzOdés 2. sz. melléklete tartalmazza.

3. Adatkezel6 jogosult a szervezési és technikai intézkedések bizonyitasat kérni az Adatfeldolgozotol.
Az Adatfeldolgozé a bemutatott dokumentdacidkon tul jovahagyott magatartasi kddexekhez vagy
jovahagyott tanusitasi mechanizmushoz vald csatlakozasat is felhasznalhatja ennek bizonyitasara.

4. Adatfeldolgoz6 az adatkezelés jellegének figyelembevételével megfeleld technikai és szervezési
intézkedésekkel a lehetséges mértékben segiti Adatkezel6t abban, hogy teljesiteni tudja
kotelezettségét az érintett GDPR III. fejezetben foglalt jogainak gyakorlasahoz kapcsolddd kérelmek
megvalaszolasa tekintetében.

5. Adatfeldolgozé segiti az Adatkezel6t a GDPR 32-36. cikk (Az adatkezelés biztonsaga, Az adatvédelmi
incidens bejelentése a felligyeleti hatosagnak, Az érintett tajékoztatasa az adatvédelmi incidensrdl,
Adatvédelmi hatasvizsgalat, Elozetes konzultacio) szerinti kdtelezettségek teljesitésében, figyelembe
véve az adatkezelés jellegét és az Adatfeldolgozo rendelkezésére alld informacidkat.

Adatfeldolgozd Adatkezel6
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1. Adatkezel6 jelen Adatfeldolgozoi szerzédéssel altalanos meghatalmazast ad Adatfeldolgozd részére
az Adatfeldolgozd altal a jelen Szerzodés hatalyba Iépését megel6z6en megbizott adatfeldolgozok
cseréjére, illetve tovabbi adatfeldolgozok igénybevételére. Adatfeldolgozé legalabb 30 (harminc)
nappal elére tajékoztatja az Adatkezel6t minden olyan tervezett valtozasrdl, amely tovabbi
adatfeldolgozdk igénybevételét vagy azok cseréjét érinti, ezzel biztositva lehet6séget az
Adatkezel6nek arra, hogy ezekkel a valtoztatasokkal szemben kifogast emeljen.

2. Amennyiben Adatfeldolgozd az Adatkezel6 nevében végzett konkrét adatkezelési tevékenységekhez
tovabbi adatfeldolgozé szolgaltatasait is igénybe veszi, uniés vagy tagallami jog alapjan létrejott
szerzGdés vagy mas jogi aktus Utjan erre a tovabbi adatfeldolgozora is ugyanazokat az adatvédelmi
kotelezettségeket telepiti, mint amelyek jelen Szerzédésben vagy egyéb jogi aktusban szerepelnek,
kulondsen ugy, hogy a tovabbi adatfeldolgozonak megfelel6 garancidkat kell nyGjtania a megfelel6
technikai és szervezési intézkedések végrehajtasara, és ezaltal biztositania kell, hogy az adatkezelés
megfelelien a GDPR koévetelményeinek. Ha a tovabbi adatfeldolgozé nem teljesiti adatvédelmi
kotelezettségeit, az 6t megbizd Adatfeldolgozd teljes feleldsséggel tartozik az Adatkezeld felé a
tovabbi adatfeldolgozd kotelezettségeinek a teljesitéséért.

1. Amennyiben Adatfeldolgozé barmely érintett6l a GDPR-ben biztositott egy vagy tébb joga
gyakorlasara iranyulo kérést kap, Adatfeldolgozd koteles az érintetett tajékoztatni arrdl, hogy
megkeresésével kozvetlenll az Adatkezel6hoz forduljon és egylttal koteles a megkeresésrdl az
Adatkezel6t is haladéktalanul tajékoztatni.

2. Adatfeldolgozd kotelezettséget vallal arra, hogy a GDPR 30. cikk 2. bekezdése alapjan
nyilvantartast vezet az Adatkezeld nevében végzett adatfeldolgozasi (adatkezelési)
tevékenységek minden kategoriajaral.

A nyilvantartas a kovetkez6 informaciokat tartalmazza:

a) az Adatfeldolgozd neve és elérhetdségei;

b) minden olyan adatkezel6 neve és elérhetGségei, amelynek vagy akinek a nevében az
Adatfeldolgozé eljar, tovabba — ha van ilyen — az Adatkezel6 vagy az Adatfeldolgozo
képviselGjének, valamint az adatvédelmi tisztviselonek a neve és elérhetdségei;

c) azegyes adatkezel6k nevében végzett adatfeldolgozasi (adatkezelési) tevékenységek kategdriai;

d) adott esetben a Személyes Adatok harmadik orszagba vagy nemzetkozi szervezet részére torténd
tovabbitasa esetén a megfeleld garancidk leirasa;

€) Adatfeldolgozé altal biztositott technikai és szervezési intézkedések altalanos leirasa.

Adatfeldolgozd Adatkezel6
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6. Adatvédelmi incidens

1. Adatfeldolgozé6 az adatvédelmi incidenst koteles az arrdl vald tudomadsszerzést kovetGen

7

haladéktalanul, de legkés6bb 48 oran beliil bejelenteni Adatkezel6nek.
2. Az emlitett bejelentésben legalabb:

a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategoridit és hozzavetbleges szamat, valamint az incidenssel érintett adatok kategdridit és
hozzavetlleges szamat;

b) kozolni kell az adatvédelmi tisztvisel6 vagy a tovabbi tajékoztatast nyujtd egyéb kapcsolattartd
nevét és elérhetdségeit;

c) ismertetni kell az adatvédelmi incidensbdl eredd, valdszin(sithetd kovetkezményeket; valamint

d) ismertetni kell az Adatfeldolgozd altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos
kovetkezmények enyhitését célzd intézkedéseket.

7. Személyes Adatok torlése vagy visszaszolgaltatasa

1. Az El6fizetGi Szerz6dés barmely okbol tortén6 megsziinését kdvetéen az Adatkezel6 altal a VCC Live
Szolgdltatds igénybevétele soran feltoltott, rogzitett vagy eldallitott adatokat (pl. beallitasok,
tigyféladatok, hangallomanyok, statisztikak) Adatfeldolgozé a VCC Live ASZF 3.3 (8) és (9)
bekezdésében foglaltaknak megfelelGen torli.

8. Audit jogok

1. Adatfeldolgozd az Adatkezel6 kérésére rendelkezésére bocsat minden olyan informaciét, amely a
jelen Adatfeldolgozoi SzerzGdésben foglaltaknak valé megfelelés igazolasa érdekében sziikséges.

2. Adatfeldolgozd lehetévé teszi és hozzajarul az Adatkezeld, vagy az Adatkezeld altal kijel6lt auditor
altali audit megtartasara a Személyes Adatnak Adatfeldolgozd altali feldolgozasaval kapcsolatos
ellendrzéséhez az Adatkezeld koltségén.

3. Az ellenérzési folyamat soran Adatfeldolgozd betekintési jogot biztosit Adatkezel6 vagy az auditor
folyamatait, intézkedéseit megismerjék és ezzel kapcsolatban informaciot, bizonyitékot gydjtsenek.
Amennyiben a sikeres audit eljaras miatt feltétlendl sziikséges, Adatkezel6 vagy az altala megbizott
auditor masolatot készithet kizarélag a dokumentacio relevans részérdl. Adatfeldolgozo fenntartja a

Adatfeldolgozd Adatkezeld
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jogot a masolat készitésének megtagadasara, amennyiben a masolandé dokumentumban talalhato
informaciok kiemelt kockazatot jelentenek (példaul szigortian bizalmasként jeldlt dokumentumok) a
szolgaltatas biztonsagos lizemeltetésével kapcsolatosan. A szabalyzatok, dokumentumok teljes
masolasa nem megengedett.

4. Adatkezel6 koteles el6zetesen értesiteni Adatfeldolgozét — legalabb 10 nappal el6re — az audit
varhatd idépontjarol.

5. Az Adatkezel6 és az altala kijelolt auditor nem okozhat semmilyen kart, sériilést vagy zavart az
Adatfeldolgozd helyiségeiben, felszerelésében, alkalmazottaiban és (izleti tevékenységében.

Amennyiben Adatkezeld barmilyen kart okoz az ellenérzési folyamat soran, akkor teljes kartéritési
felelGsséggel tartozik az altala okozott karokért.

6. Adatkezel6 magas szint{ bizonyitékként veszi figyelembe Adatfeldolgozé tanusitvanyait az ellenérzési
folyamat soran.

7. Adatkezel6 és az dltala megbizott kiils6 és/vagy bels6 auditorok, titoktartasi kotelezettséggel
tartoznak minden, az ellenGrzési folyamat soran megszerzett informacidval kapcsolatban.

9. Felelosség és kartérités

1. Amennyiben barmely Fél jelen Szerz6dést szandékosan vagy stlyosan gondatlanul megsérti,
koteles a sérelmet szenvedett fél teljes karat megtériteni.

2. Az Adatfeldolgozé kizardlag akkor felelGs az adatkezelés altal okozott karokért, ha nem tartotta be a
GDPR-ban meghatarozott, kifejezetten az adatfeldolgozdkat terhel6 kotelezettségeket, vagy ha az
Adatkezel6 jogszer(i utasitasait figyelmen kiviil hagyta vagy azokkal ellentétesen jart el.

3. A szerz6dés megsértése esetén Adatfeldolgozd kételes mentesiteni az Adatkezel6t a jogerésen
megallapitott kartérités, jogerdsen kiszabott birsag vagy biintetés aldl azzal, hogy enyhén gondatlan
szerz6désszegés esetén az Adatkezeld altal az Adatfeldolgozdval szembeni megtéritési igény mértéke
maximalisan nem lehet tobb, mint

a) hatdrozatlan id6re kotott ElfizetSi SzerzOdés esetén 3 havi licenszdij mértéke
b) hatarozott id6re kotott El6fizetdi SzerzOdés esetén 1 évnyi licenszdij mértéke.

4. Az Adatfeldolgozd a kartéritési kotelezettség aldl mentesiil, ha bizonyitja, hogy a tdle elvarhatd
gondossaggal jart el a kdr megel6zése érdekében.

Adatfeldolgozd Adatkezeld
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10. Zaro rendelkezések

1. Amennyiben jelen Szerz6dés és a Felek kozott létrejott Egyedi ElGfizetdi Szerzédés kozott
ellentmondas van, az Egyedi El6fizet6i Szerzddés rendelkezései lesznek iranyaddak.

2. Jelen SzerzGdés az alulirott napon jon létre és az EldfizetGi Szerz6dés megsziinéséig érvényben
marad.

3. A jelen SzerzGdés iranyadd joga a magyar jog és az Eurdpai Unid joga, a magyar birésagok
kizarélagos hataskorrel rendelkeznek a jelen Szerz6désbdl eredé vagy azzal Gsszefliggésben
felmerild vitakban.

Mellékletek
1. sz. melléklet: Az Adatfeldolgozo altal az Adatkezel6 megbizasabdl kezelt adatok

2. sz. melléklet: Technikai biztonsagi intézkedések

Kelt: Budapest, ......cccccceveverinnns

P.H. P.H.
VCC Live Hungary Kft <Cégnév>
Adatfeldolgozd Adatkezel6
Adatfeldolgozd Adatkezeld
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1. sz. melléklet: Az Adatfeldolgozo altal az Adatkezel6
megbizasabdl kezelt adatok

a) Adatkezel6 cég neve:
b) Adatkezel6 adatvédelmi tisztviselGjének neve és elérhetGsége:

c) Az adatkezelés targya:
Itt a konkrét adatkezelési miiveletet/miiveleteket kell leirni pl. a Szolgaltatas igénybeveétele soran
feltoltott, rogzitett vagy eléallitott adatok (pl. beallitasok, lgyféladatok, CDR-ek, statisztikak),
tovabba fajlok (pl. rogzitett hangallomanyok, emailek) taroldsa

d) Az adatkezelés idGtartama:
Az érintett adatoktol fiigg pl. elofizetdi szerzodés megsziinését kovetd 30 nap vagy
Jogszabalyban meghatarozott kotelezé adattarolads idbtartama.

e) Az adatkezelés jellege:
Ez jelenthet technikai jelleget (gépi vagy kézi), de jelentheti azt is, hogy alkalmi jellegi vagy
rendszeres az adatkezelés.

f) Az adatkezelés célja:
Annak az adatkezelési miveletnek a céljat kell leirni, amelyet a VCC az adatkezeld nevében
végez. pl. hangfelvétel taroldsanal jogszabalyi kotelezettség teljesitése (a vonatkozo
Jjogszabalyhely megjeldlésével).

g) A Személyes Adatok tipusa:
pl. név, email cim, telefonszam, addszam, stb.

h) Az érintettek kategdriai:
pl. munkatarsak, Adatkezeld (gyfelei, stb.

Kelt: Budapest, ......ccccccevvvrirnnnnns

P.H. P.H.
VCC Live Hungary Kft <Cégnév>
Adatfeldolgozo Adatkezeld
Adatfeldolgozd Adatkezeld
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2. sz. melléklet: Technikai biztonsagi intézkedések

1. Integralt Iranyitasi Rendszer

1.

Az adatok, informaciok és a folyamatos (izletvitel védelme érdekében Adatfeldolgozd szabalyozasi és
megfelelségi keretrendszert miikodtet (Integralt Irdnyitasi Rendszer), amely példaul ISO 27001,
ISO 22301, PCI-DSS nemzetkozi iparagi szabvanyokat alkalmaz.

Adatfeldolgozo a vallalatiranyitasi szabalyzataban foglalja 6ssze mindazon erdéfeszitéseit, melyeket
az informacidk, adatok védelme és a szolgaltatasnyuijtas folyamatossaganak biztositasa érdekében
tesz.

Adatfeldolgozd Integralt Iranyitdsi Rendszere, tobbek kozott, a kovetkezoket tartalmazza:
Informacids biztonsag, fizikai biztonsag, haldzati biztonsag, védelem rosszindulati kod ellen,
mikodési biztonsag, eszkozkezelés, hozzaférések kezelése.

Adatfeldolgozo vallalja, hogy a hatalyos jogszabalyokat betartja, kiilonds tekintettel a GDPR-ra.

2. Szerver hoszting és irodai kornyezet

1.

Adatfeldolgozé adatfeldolgozasra hasznalt szervereit mindsitett adatkdzpontok altal biztositott
professzionalis szerver hoszting kornyezetben tartja. Az alvallalkozdként mindsitett adatkdzpontok
Adatfeldolgozéval kotott szerz6déses jogviszonyuk alapjan biztositjak a kovetkezdket:

a) az adatkdzpont megfelel6 telephelyet, létesitményeket és berendezést biztosit és tart fenn,
amelyek biztositjgk a telephely fizikai biztonsagat, ezaltal megfelel6 védelmet biztositanak
adatvesztés ellen, a telephelyben vagy a berendezésekben esett karok ellen, beleértve a
Személyes Adat elvesztését vagy azokhoz vald illetéktelen hozzaférést is;

b) az adatkézpont védelmet nyuit az elektromos és a telekommunikacids infrastruktura lehallgatasa
vagy a bennliik esett kar ellen;

c) az adatkézpont a kritikus infrastruktirakhoz sziinetmentes aramforrasu eszk6zoket alkalmaz,
amelyeket rendszeresen tesztel;

Adatkezelének jogaban all a VCC Live ASZF-ben felsorolt adatkdzpontok koziil egy vagy tobb
adatkdzpontot kivalasztani, ahol a Személyes Adatok feldolgozasa zajlik majd.

Adatfeldolgozé nem vesz igénybe szolgéltatdsokat a VCC Live ASZF-ben megnevezettektd! eltérd
helyekrdl.

Adatfeldolgozo szavatolja, hogy az igénybe vett szolgaltatasok és létesitmények biztositjak azt, hogy
a Személyes Adatok Adatfeldolgozo egyéb (ligyfelei adataitdl elkiiloniilten legyenek kezelve.

Adatfeldolgozd Adatkezeld
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3. Fizikai biztonsag

1.

Adatfeldolgozd koteles olyan politikat alkalmazni, amely a fizikai hozzaférésre és a hozzaférés
ellenGrzésére vonatkozo kdvetelményeket fogalmaz meg a Személyes Adat feldolgozasara hasznalt
helyszineken és eszkdzokon.

Automatikus hozzaférési rendszer hasznalata esetén Adatfeldolgozd biztositja, hogy a rendszer
minden eseményt rogzit, és ezeket rendszeresen ellendrzi.

Adatfeldolgozd biztositja, hogy minden alkalmazottja azonosithatd és egyedi belépbkartyaval
rendelkezik, amelyet a vonatkozd szabalyozasokkal 6sszhangban hasznal.

Adatfeldolgozo biztositja, hogy a fizikai biztonsdg a munkaidén tdl is biztosithaté a Személyes Adat
tarolasara és feldolgozasara hasznalt helyszineken.

Adatfeldolgozd biztositja, hogy a biztonsagért felelés személyzet utasitassal rendelkezik arra
vonatkozdlag, hogy incidensek esetén megfelel0 lépéseket tegyenek vagy magasabb szintre
eszkalaljak azokat.

Adatfeldolgozd biztositja, hogy a Személyes Adat feldolgozasara hasznalt helyszineken egyértelm(
biztonsagi elirasokat kbvetnek.

4. Haldzati biztonsag

1. Adatfeldolgozd a kovetkezOk segitségével Orzi meg a Személyes Adatok bizalmas jellegét és
integritasat:
e  biztonsagos haldzati architektira hasznalata;
e a Személyes Adat tarolasara hasznalt haldzatokat az ipari szabvanyoknak megfelelGen tervezi,
fejleszti, ellendrzi és kezeli, melyeket Adatfeldolgozoé Integralt Iranyitdsi rendszere szabalyoz;
e a hatarvédelmi eszkozok megakadalyozzék a rendszerekhez vagy adatokhoz vald illetéktelen
hozzaférést, és kizardlag jovahagyott és azonositott hozzaférést engedélyeznek.
2. Adatfeldolgozé koteles a bels6 és a kiilsd forgalmat sz(ir6 tlizfal rendszert alkalmazni, és biztositja,
hogy:
o a tlizfalak megfelelen konfiguraltak és rendszeresen fellilvizsgaltak;
e a tlizfalak valds id6ben rogzitik az eseményeket és a figyelmeztetéseket;
e a haldzati routerekben hozzaférési listakat alkalmaznak, hogy az érzékeny belsé haldzatokhoz
és szerverekhez vald hozzaférést korlatozzak.
3. Adatfeldolgozé garantdlja, hogy Integrdlt Iranyitdsi Rendszerének részeként rendszeres
sériilékenység vizsgalatokat végez.
Adatfeldolgozd Adatkezeld
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5. Védelem rosszindulatu kédok ellen

1.

Adatfeldolgozé azon rendszerein, ahol az relevans, antivirus szoftvert telepit és alkalmaz.

Adatfeldolgozo és alvallalkozdi johiszemlien jarnak el a rejtett kddok vagy adatok felfedezésében,

amelyek célja a kovetkezd, vagy amelyek a kdvetkezbket okozhatjak:

e Személyes Adat megsemmisitése, megvaltoztatasa, visszatartasa, biztonsaguk kompromittalasa
vagy azok eltulajdonitasa;

o szoftverek vagy rendszerek deaktivaldsa vagy zarolasa;

e hozzéaférés Személyes Adathoz, dokumentalatlan vagy illetéktelen hozzaférési modszerekkel.

Adatfeldolgozo kételes rendszeresen frissiteni antivirus szoftverét és az antivirus definiciokat.

6. Rendszeriranyitas

1.

Adatfeldolgozo rendszerbiztonsagi Iépéseket alkalmaz annak érdekében, hogy megakadalyozza az
informaciokhoz vald illetéktelen hozzaférést, azok mddositasat, eltéritését, feldolgozasi hibakon,
rendszerhibakon keresztiil torténd megsemmisitését, Személyes Adat elvesztését és az azokkal vald
visszaélést.

Adatfeldolgozd biztonsagi szempontbdl rendszeresen frissiti telepitett alkalmazasait.

A tavoli karbantartas felligyelete a kbvetkezo ellen6rzési mechanizmusok alapjan torténik:
e hozzaférés tlizfalon és VPN-en keresztil;

e  biztonsagos munkaallomasok hasznalata;

e hozzéférési jogosultsag korlatozott szamu azonositott felhasznald szamara;

o felhasznaldi tevékenységek rogzitése.

7. Adatok kezelése

1.

Adatkezel6 a VCC Live kliens szoftver — példaul VCC Live Desk, VCC Live Archiver — segitségével
férhet hozza a Személyes Adataihoz. A VCC Live kliens szoftverek és a VCC Live szerveroldali
szolgaltatasok kozti kommunikacids csatornak a kockazatoknak megfeleld titkositasi algoritmusok
hasznalataval titkositottak.

Miel6tt Adatfeldolgozé barmely, Személyes Adatot tartalmazé médidt vagy taroldeszkozt
megsemmisit, Adatfeldolgozé6 megteszi a szilkséges |épéseket az adatvesztés és adatszivargas
megakadalyozasara.

Adatfeldolgozd kockdzatkezelési szabalyzatot alkamaz az Adatkezel6 szémara biztositott
szolgaltatasok  teljesitésére  hasznalt  munkadllomasokra, hordozhatd  szamitdgépekre,
munkaallomasokra és kommunikacios eszkdzokre vonatkozoan.

Adatfeldolgozd Adatkezeld
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8. Felhasznaldk és hozzaférések kezelése

1. Adatfeldolgozé dokumentalt és rendszeres id6kézonként fellilvizsgalt eljarast alkalmaz Személyes
Adatot tartalmazd rendszerekhez vald hozzaférés engedélyezésére és korlatozasara azon személyek
tekintetében, akiknek kotelezettségeik teljesitése érdekében hozza kell férnilk ezekhez a
rendszerekhez.

2. Adatfeldolgozd jelszd és felhasznaldi fiok eldallitdsara vonatkozd szabalyzatot alkalmaz (Access
Management Policy), melyet Adatfeldolgozd személyzete koteles betartani. Adatfeldolgozd
eljarasokat alkalmaz azokra az esetekre vonatkozodan is, amikor a személyzet nem tartozkodik
munkaallomasa mellett (Clear Screeen and Clear Desk Policy), illetve felhasznaldi fiokokra vonatkozo
ellendrzési és iranyitasi folyamatokat tartalmaz munkaviszony megsziinése, vagy munkakorének
valtozasa esetére. Ezek az intézkedések minimalisan a kovetkezok:

e megkovetelik a rendszer minden hasznal6jatdl, hogy egyedi felhasznaldi azonositdt vagy szamot
vagy jelszot adjon meg a rendszerekhez vald hozzaférés elétt;

e megkoveteli a legalabb tiz karakterbdl all6 jelszd beallitasat; a jelszonak betliket és szamokat is
tartalmaznia kell; egy jelszd maximalis érvényessége 90 nap, valamint minimum és maximum
érvényességgel kell rendelkezzen;

e kontrollalja, hogy egy felhasznald milyen adatokhoz férhet hozza vagy modosithat, és biztositja,
hogy barmilyen valtoztatas feldolgozasa el6tt megfelel6 engedély sziikséges;

e kontrolldlja a rendszerfelhasznalok létrehozasat és torlését;
e kontrolldlja a felhasznaldk zonakhoz és a rendszer jellemzGihez vald hozzaférését;

e  Dbiztositja, hogy a Személyes Adathoz vald hozzaférés legalabb az izleti célok megvaldsitasahoz
szilkséges szinten engedélyezett, és hogy a hozzaférési jogokat megvaltoztatjdk vagy
eltavolitjak, amint az tzleti kévetelmények vagy célok megvaltoznak.

3. Adatfeldolgozd automatikus kijelentkeztetést alkalmaz, arra az esetre, ha a Személyes Adathoz vald
hozzaférésre vagy azok kezelésére hasznalt munkaallomas 10 percet meghaladd ideig felligyelet
nélkil marad.

Adatfeldolgozd Adatkezeld
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