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,mint adatfeldolgoz6

- a tovabbiakban: Adatfeldolgoz6 vagy Szolgaltat6 vagy VCC Live -

masrészrol
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Székhely: ..,
CeégjegyzeKsSzam: .......owoerecen.
AdOSzZaAM: ...,
Képviseletre jogosult:
Adatvédelmi tisztviseld:
Account név:

mint adatkezeld

- a tovabbiakban: Adatkezel6 vagy El6fizetd -

kozott az alulirott napon és helyen és az alabbi tartalommal.

Preambulum:

(1) Felek rogzitik, hogy Adatkezel6 - mint el6fizeté - El6fizetéi Szerz6dést (a tovabbiakban:
“El6fizetSi Szerz6dés”) kotott a VCC Live-al, mint Szolgéltatéval VCC Live Szolgaltatas
igéenybe vetele targyaban.

(2) Az El6fizet6i Szerzédés teljesitése megkoveteli, hogy az Adatfeldolgozd az Adatkezel6 altal
rendelkezésre bocsatott személyes adatokat (tovabbiakban: “Személyes Adat”) feldolgozza.
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(3)

Adatkezel6 és Adatfeldolgozé jelen Adatfeldolgoz6i szerz6dést (tovabbiakban:
“‘Adatfeldolgoz6i Szerzdés™) abbol a célbdl kotik, hogy az El6fizetéi Szerzédés altal
rendezett/teljesitett szolgaltatashoz kapcsolédéan Adatfeldolgozd altal  végzett
adatkezelési tevékenység megfeleljen a vonatkozd jogszabalyoknak, igy kulondsen az
Eurépai Parlament és a Tanacs (EU) a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint
a 95/46/EK rendelet hatalyon kivlil helyezésérdl szolo 2016/679 EU rendelete
(tovabbiakban: GDPR) el6irasainak.

A fentiek alapjan Felek a GDPR 28. cikkének megfelel6en a jelen Szerzédeés keretei kdzott
rogzitik az Adatkezel6 megbizasa alapjan az Adatfeldolgozo altal ellatott adatfeldolgozasi
tevékenyseg alapvetd szabalyait.

Az Adatfeldolgoz6 altal a jelen Szerzédés keretében az Adatkezel§ nevében végzett
adatkezelési tevékenységek reszletes meghatarozasat a jelen Szerzédeés 1. szamu
melléklete tartalmazza.

1. Személyes Adatok feldolgozasa

(1)

(2)

Adatfeldolgozd a Személyes Adatokat kizar6lag az Adatkezel6 irasbeli utasitasai alapjan
kezeli - beleértve a Személyes Adatoknak valamely harmadik orszag vagy nemzetkozi
szervezet szamara valo tovabbitasat is -, kivéve akkor, ha az adatkezelést az
Adatfeldolgozora alkalmazandé unids vagy tagallami jog irja el6. Ebben az esetben errdl a
jogi el6irasrol az Adatfeldolgozd az Adatkezel6t az adatkezelést megel6z6en eértesiti,
kivéve, ha az Adatkezel§ értesitését az adott jogszabaly fontos kozérdekbdl tiltja.
Adatfeldolgozd az adatkezelést érint6 érdemi doéntést nem hozhat, sajat céljara
adatfeldolgozast vagy adatkezelést nem végezhet.

2. Adatfeldolgozo alkalmazottai

(1)

(2)

Adatfeldolgozo biztositja, hogy a Személyes Adatok feldolgozasara feljogositott személyek
titoktartasi kotelezettséget vallalnak vagy jogszabalyon alapulé megfelel6 titoktartasi
kotelezettség alatt allnak.

Az Adatfeldolgozd minden esetben biztositja, hogy az Adatkezel6 altal kezelt személyes
adatokhoz vald hozzaférés szigorlan azokra a munkatarsakra vagy egyéb személyekre
korlatozodijon, akiknek az El6fizet6i Szerz6dés teljesitése érdekében feltétlendl sziikséges
megismernie/hozzaférnie ezen adatokhoz azzal, hogy minden ilyen személy titoktartasi
kotelezettséget vallal, vagy jogszabalyon alapi megfelel6 titoktartasi kotelezettseg alatt
all.
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3. A Személyes Adatok biztonsaga

(1)

(2)

(3)

4. Al-

(1)

Figyelembe véve a technikai fejlédés eredményeit, az iparban és a technologiai
fejlesztésben jelenleg alkalmazott legjobb gyakorlatokat, a végrehajtasi koltsegeket,
valamint a Személyes Adatok feldolgozasanak természetét, terjedelmét, dsszefuggeseit és
celjait, valamint az érintettek jogait és szabadsagait érinté kockazatokat, kulondsen a
Személyes Adatok biztonsaganak megsertésébdl eredd kockazatokat, az Adatfeldolgozo
megfelel6 technikai és szervezési intézkedéseket hajt végre a Személyes Adatok véletlen
vagy jogellenes megsemmisitése, véletlen elvesztése (beleértve torlés), modositasa,
illetéktelen kozzétetele, hasznalata vagy hozzaférés, valamint a jogellenes feldolgozas
minden mas formaja ellen.

Az Adatfeldolgoz6 altal foganatositott technikai biztonsagi intézkedéseket a jelen
Adatfeldolgozoi Szerzédés 2. sz. melléklete tartalmazza.

Adatkezel6 jogosult a szervezesi és technikai intézkedések bizonyitasat kérni az
Adatfeldolgozotol. Az Adatfeldolgoz6 a bemutatott dokumentaciokon tul jovahagyott
magatartasi kodexekhez vagy jovahagyott tanusitasi mechanizmushoz val6 csatlakozasat is
felhasznalhatja ennek bizonyitasara.

Adatfeldolgoz6 az adatkezelés jellegének figyelembevételével megfelelé technikai és
szervezési intézkedésekkel a lehetséges mértékben segiti Adatkezel6t abban, hogy
teljesiteni tudja kotelezettségét az érintett GDPR Ill. fejezetben foglalt jogainak
gyakorlasahoz kapcsolodo kerelmek megvalaszolasa tekintetéeben.

Adatfeldolgoz6 segiti az Adatkezel6t a GDPR 32-36. cikk (Az adatkezelés biztonsaga, Az
adatvedelmi incidens bejelentése a fellgyeleti hatdsagnak, Az érintett tajekoztatasa az
adatvédelmi incidensrél, Adatvédelmi hatdsvizsgalat, Elézetes konzultacid) szerinti
kotelezettségek teljesitésében, figyelembe véve az adatkezelés jellegét és az
Adatfeldolgoz6 rendelkezésére allé informaciokat.

adatfeldolgozé kijelélése

Adatkezel6 jelen Adatfeldolgozoi szerz6déssel altalanos meghatalmazast ad
Adatfeldolgoz6 részére az Adatfeldolgozo altal a jelen Szerz6dés hatalyba lépését
megel6z6en megbizott adatfeldolgozok cseréjére, illetve tovabbi adatfeldolgozok
igénybevételére. Adatfeldolgoz6 legalabb 30 (harminc) nappal elére tajékoztatja az
Adatkezel6t minden olyan tervezett valtozasrol, amely tovabbi adatfeldolgozok
igénybevételét vagy azok cseréjét érinti, ezzel biztositva lehet6séget az Adatkezel6nek
arra, hogy ezekkel a valtoztatasokkal szemben kifogast emeljen.

Amennyiben Adatfeldolgoz6 az Adatkezel6 nevében végzett konkrét adatkezelési
tevékenysegekhez tovabbi adatfeldolgozd szolgaltatasait is igénybe veszi, unios vagy
tagallami jog alapjan létrejott szerz6dés vagy mas jogi aktus Utjan erre a tovabbi
adatfeldolgozora is ugyanazokat az adatvédelmi kotelezettsegeket telepiti, mint amelyek
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jelen Szerzédésben vagy egyeb jogi aktusban szerepelnek, kilonésen Ugy, hogy a tovabbi
adatfeldolgozonak megfelelé garanciakat kell nydjtania a megfelel6 technikai és szervezeési
intézkedések végrehajtasara, és ezaltal biztositania kell, hogy az adatkezelés megfeleljen a
GDPR kovetelményeinek. Ha a tovabbi adatfeldolgozé nem teljesiti adatvédelmi
kotelezettségeit, az 6t megbizd Adatfeldolgozo teljes feleldsséggel tartozik az Adatkezel6
felé a tovabbi adatfeldolgoz6 kotelezettsegeinek a teljesitéseért.

5. Adatfeldolgozé tovabbi kotelezettségei az Adatkezel6 felé

(1) Amennyiben Adatfeldolgoz6 barmely érintett6l a GDPR-ben biztositott egy vagy tobb joga
gyakorlasara iranyulé kérést kap, Adatfeldolgoz6 koteles az érintetett tajékoztatni arrol,
hogy megkeresésével kozvetlentl az Adatkezel6hoz forduljon és egyuttal koteles a
megkeresésrél az Adatkezel6t is haladéktalanul tajékoztatni.

(2) Adatfeldolgozé kotelezettséget vallal arra, hogy a GDPR 30. cikk 2. bekezdése alapjan
nyilvantartast vezet az Adatkezel§ nevében végzett adatfeldolgozasi (adatkezelési)
tevékenységek minden kategorigjarol.

A nyilvantartas a kovetkezd informaciokat tartalmazza:

a) az Adatfeldolgozd neve és elérhetéségei,

b) minden olyan adatkezelé neve és elérhetéségei, amelynek vagy akinek a nevében az
Adatfeldolgozo eljar, tovabba - ha van ilyen - az Adatkezel6 vagy az Adatfeldolgozo
képviselGjének, valamint az adatvédelmi tisztvisel6nek a neve és elérhetdségei;

c) az egyes adatkezel6k nevében végzett adatfeldolgozasi (adatkezelési) tevékenységek
kategoriai;

d) adott esetben a Személyes Adatok harmadik orszagba vagy nemzetkdzi szervezet
részére torténd tovabbitasa esetén a megfeleld garanciak leirasa;

e) Adatfeldolgozo6 altal biztositott technikai és szervezési intézkedések altalanos leirasa.

6. Adatvédelmi incidens

(1) Adatfeldolgoz6 az adatvédelmi incidenst koteles az arrol valé tudomasszerzést kovetéen
haladéktalanul, de legkésdbb 48 6ran belil bejelenteni Adatkezel6nek.
(2) Az emlitett bejelentésben legalabb:

a)

ismertetni kell az adatvédelmi incidens jellegét, beleértve - ha lehetséges - az
érintettek kategoriait és hozzavet6leges szamat, valamint az incidenssel érintett
adatok kategoriait és hozzavetéleges szamat;

kozolni kell az adatvedelmi tisztvisel§ vagy a tovabbi tajékoztatast nyUjtd egyéb
kapcsolattart6 nevét és elérhetdésegeit;

ismertetni  kell az adatvédelmi incidensbdél  ered6, valoszinUsithetd
kovetkezményeket; valamint
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d) ismertetni kell az Adatfeldolgozé ltal az adatvédelmi incidens orvoslasara tett vagy
tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd
esetleges hatranyos kovetkezmények enyhitését célzo intézkedéseket.

7. Személyes Adatok torlése vagy visszaszolgaltatasa

(1)

Az El6fizetdi Szerzédés barmely okbol torténé megszlinését kovetden az Adatkezel6 altal a
VCC Live Szolgaltatads igénybevétele soran feltoltott, rogzitett vagy el6allitott adatok (pl.
bedllitasok, iigyféladatok, hangallomanyok, statisztikak) Adatfeldolgozd a VCC Live ASZF
3.3 (8) és (9) bekezdésében foglaltaknak megfeleléen torli.

8. Audit jogok

(1)

(2)

Adatfeldolgozd az Adatkezel6 kérésére rendelkezésére bocsat minden olyan informaciot,
amely a jelen Adatfeldolgozdi Szerzédésben foglaltaknak valé megfelelés igazolasa
érdekében sziikséges.

Adatfeldolgozé lehetéveé teszi és hozzajarul az Adatkezel6, vagy az Adatkezeld altal kijelolt
auditor altali audit megtartasara a Személyes Adatnak Adatfeldolgozd altali
feldolgozasaval kapcsolatos ellendrzéséhez az Adatkezel6 koltségeén.

Az ellen6rzési folyamat soran Adatfeldolgozo betekintési jogot biztosit Adatkezel6 vagy az
Adatfeldolgozd folyamatait, intézkedéseit megismerjék és ezzel kapcsolatban informaciot,
bizonyitékot gy(jtsenek. Amennyiben a sikeres audit eljaras miatt feltétlendl szukseges,
Adatkezel6 vagy az altala megbizott auditor masolatot készithet kizar6lag a dokumentacio
relevans részérél. Adatfeldolgozd fenntartja a jogot a masolat készitésének
megtagadasara, amennyiben a masoland6 dokumentumban talalhaté informaciok kiemelt
kockazatot jelentenek (példaul szigortan bizalmasként jelélt dokumentumok) a szolgéltatas
biztonsagos Uzemeltetésével kapcsolatosan. A szabalyzatok, dokumentumok teljes
masolasa nem megengedett.

Adatkezel§ koteles el6zetesen eértesiteni Adatfeldolgozot - legalabb 10 nappal elére - az
audit varhat6 idépontjarol.

Az Adatkezel§ és az altala kijeldlt auditor nem okozhat semmilyen kart, sérllést vagy
zavart az Adatfeldolgoz6 helyiségeiben, felszerelésében, alkalmazottaiban és Uzleti
tevékenységében. Amennyiben Adatkezel§ barmilyen kart okoz az ellenérzési folyamat
soran, akkor teljes kartéritési felel6sséggel tartozik az altala okozott karokeért.

Adatkezel6 magas szint( bizonyitékként veszi figyelembe Adatfeldolgoz6 tandsitvanyait az
ellendrzesi folyamat soran.

Adatkezel6 és az altala megbizott kulsé és/vagy bels6 auditorok, titoktartasi
kotelezettséggel tartoznak minden, az ellenérzési folyamat soran megszerzett
informacioval kapcsolatban.
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9. Felelésség és kartérités

(1)

(2)

Amennyiben barmely Fél jelen Szerzédést szandékosan vagy sulyosan gondatlanul
megserti, kteles a sérelmet szenvedett fél teljes karat megtériteni.
Az Adatfeldolgoz6 kizarolag akkor felelds az adatkezelés altal okozott karokért, ha nem
tartotta be a GDPR-ban meghatarozott, kifejezetten az adatfeldolgozokat terheld
kotelezettségeket, vagy ha az Adatkezel6 jogszer( utasitasait figyelmen kivil hagyta vagy
azokkal ellentétesen jart el.
A szerzédes megsertése esetén Adatfeldolgozd koteles mentesiteni az Adatkezel6t a
joger6sen megallapitott kartérités, jogerésen kiszabott birsag vagy blntetés alol azzal,
hogy gondatlan szerzédésszeges esetén az Adatkezeld altal az Adatfeldolgozoval szembeni
megtéritési igény mérteke maximalisan nem lehet tobb, mint

a. hatarozatlan idére kotott El6fizetdi Szerzédes esetén 3 havi licenszdij mértéke

b. hatarozott idére kotott El6fizetli Szerz6dés esetén 1 évnyi licenszdij mertéke.
Az Adatfeldolgozd a kartéritési kotelezettség alol mentesil, ha bizonyitja, hogy a téle
elvarhat6 gondossaggal jart el a kar megel6zése érdekeben.

Zaro rendelkezések

Amennyiben jelen Szerzddés és a Felek kozott letrejott Egyedi El6fizetsi Szerz6des kozott
ellentmondas van, az Egyedi El6fizet6i Szerz6dés rendelkezései lesznek iranyadoak.

Jelen Szerz6dés az alulirott napon jon létre és az Eléfizet6i Szerzédés megsz(inéséig
érvényben marad.

A jelen Szerzédés iranyadd joga a magyar jog és az Eurdpai Uni6 joga, a magyar birosagok
kizarolagos hataskorrel rendelkeznek a jelen Szerz6désbdl ered6 vagy azzal
0sszefuggesben felmeruld vitakban.

Mellékletek:

1.
2.

sz. melléklet: Az Adatfeldolgoz altal az Adatkezel6 megbizasabol kezelt adatok
sz. melléklet: Technikai biztonsagi intézkedések

Kelt: Budapest,.......ooonnnene

VCC Live Hungary Kft Adatkezel6

Adatfeldolgozd
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1. sz. melléklet: Az Adatfeldolgoz6 altal az Adatkezeld
megbizasabdl kezelt adatok

a) Adatkezel cégneve:
b) Adatkezel6 adatvédelmi tisztvisel6jének neve és elérhetésége:

c) azadatkezelés targya:
Itt a konkrét adatkezelési miveletet/miveleteket kell leirni pl. a Szolgdltatds igénybevétele soran
feltoltott, rogzitett vagy eldallitott adatok (pl. bedllitasok, ligyféladatok, CDR-ek, statisztikdk),
tovabbd fajlok (pl. rogzitett hangallomanyok, emailek) taroldsa

d) az adatkezelés idétartama:
Az érintett adatoktdl fiigg pl. eldfizetdi szerz6dés megszinését kovetd 30 nap vagy jogszabalyban
meghatarozott kbtelezd adattarolds iddtartama.

e) azadatkezelés jellege:
Ez jelenthet technikai jelleget (gépi vagy kézi), de jelentheti azt is, hogy alkalmi jellegti vagy
rendszeres az adatkezelés.

f) az adatkezelés célja:
Annak az adatkezelési miveletnek a céljat kell leirni, amelyet a VCC az adatkezeld nevében végez. pl.
hangfelvétel taroldsanal jogszabdlyi kitelezettség teljesitése (a vonatkozo jogszabdlyhely
megjelolésével).

g) aSzemélyes Adatok tipusa:
pl. név, email cim, telefonszam, adészam, stb.

h) az érintettek kategoriai:
pl. munkatarsak, Adatkezeld (gyfelei, stb.

Kelt: Budapest,......oounnnene

VCC Live Hungary Kft Adatkezel6

Adatfeldolgozd
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2. sz. melléklet: Technikai biztonsagi intézkedések

1. Integralt Iranyitasi Rendszer

(1) Az adatok, informaciok és a folyamatos Uzletvitel védelme érdekében Adatfeldolgozd
szabalyozasi és megfelel§ségi keretrendszert miikodtet (Integralt Irdnyitasi Rendszer),

amely példaul ISO 27001, ISO 22301, PCI-DSS nemzetkodzi iparagi szabvanyokat
alkalmaz.

(2) Adatfeldolgoz6 a vallalatiranyitasi szabalyzataban foglalja 6ssze mindazon
eréfeszitéseit, melyeket az informaciok, adatok védelme és a szolgaltatasnyujtas
folyamatossaganak biztositasa érdekében tesz.

(3) Adatfeldolgoz6 Integralt Iranyitasi Rendszere, tobbek kozott, a kdvetkezbket
tartalmazza: Informacios biztonsag, fizikai biztonsag, halozati biztonsag, védelem
rosszindulatt kod ellen, miikodési biztonsag, eszkozkezelés, hozzaférések kezelése.

(4) Adatfeldolgoz6 vallalja, hogy a hatalyos jogszabalyokat betartja, kiilénos tekintettel a
GDPR-ra.

2. Szerver hoszting és irodai kérnyezet

(1) Adatfeldolgoz6 adatfeldolgozasra hasznalt szervereit mingsitett adatkdzpontok altal
biztositott professzionalis szerver hoszting kornyezetben tartja. Az alvallalkozoként

mindsitett adatkozpontok Adatfeldolgozoval kotott szerzédéses jogviszonyuk alapjan
biztositjak a kovetkezéket:

a. az adatkozpont megfeleld telephelyet, Iétesitményeket és berendezést biztosit
és tart fenn, amelyek biztositjak a telephely fizikai biztonsagat, ezaltal
megfeleld védelmet biztositanak adatvesztés ellen, a telephelyben vagy a
berendezésekben esett karok ellen, beleértve a Személyes Adat elvesztését
vagy azokhoz valo illetéktelen hozzaférést is;

b. azadatkdzpont védelmet nyUjt az elektromos és a telekommunikacios
infrastruktura lehallgatasa vagy a bennuk esett kar ellen;

€. azadatkozpont a kritikus infrastruktirakhoz sziinetmentes aramforrasu
eszkozoket alkalmaz, amelyeket rendszeresen tesztel;

(2) Adatkezelének jogaban all a VCC Live ASZF-ben felsorolt adatkdzpontok kéziil egy vagy
tobb adatkozpontot kivalasztani, ahol a Személyes Adatok feldolgozasa zajlik majd.

(3) Adatfeldolgozd nem vesz igénybe szolgéltatasokat a VCC Live ASZF-ben
megnevezettektdl eltérd helyekrdl.
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(4) Adatfeldolgozé szavatolja, hogy az igénybe vett szolgdltatasok és Iétesitmények
biztositjak azt, hogy a Személyes Adatok Adatfeldolgozo egyéb Ugyfelei adataitol
elkalonilten legyenek kezelve.

3. Fizikai biztonsag

(1) Adatfeldolgozé kételes olyan politikat alkalmazni, amely a fizikai hozzaférésre és a
hozzaféres ellenérzésere vonatkozo kdvetelményeket fogalmaz meg a Személyes Adat
feldolgozasara hasznalt helyszineken és eszkdzokon.

(2) Automatikus hozzaférési rendszer hasznalata esetén Adatfeldolgozo biztositja, hogy a
rendszer minden eseményt rogzit, és ezeket rendszeresen ellenérzi.

(3) Adatfeldolgoz6 biztositja, hogy minden alkalmazottja azonosithaté és egyedi
belépdkartyaval rendelkezik, amelyet a vonatkoz6 szabalyozasokkal 6sszhangban
hasznal.

(4) Adatfeldolgozo biztositja, hogy a fizikai biztonsag a munkaidén tul is biztosithaté a
Személyes Adat tarolasara és feldolgozasara hasznalt helyszineken.

(5) Adatfeldolgoz6 biztositja, hogy a biztonsagért felelds személyzet utasitassal
rendelkezik arra vonatkozolag, hogy incidensek esetén megfeleld lepéseket tegyenek
vagy magasabb szintre eszkalaljak azokat.

(6) Adatfeldolgoz6 biztositja, hogy a Személyes Adat feldolgozasara hasznalt helyszineken
egyertelm( biztonsagi el6irasokat kévetnek.

4. Halbzati biztonsag

(1) Adatfeldolgoz6 a kovetkezék segitségével 6rzi meg a Személyes Adatok bizalmas
jellegét és integritasat:

e biztonsagos hal6zati architektira hasznalata;

e aSzemélyes Adat tarolasara hasznalt hal6zatokat az ipari szabvanyoknak
megfelelGen tervezi, fejleszti, ellendrzi és kezeli, melyeket Adatfeldolgozd
Integralt Iranyitasi rendszere szabalyoz;

e 3 hatarvédelmi eszk6zok megakadalyozzak a rendszerekhez vagy adatokhoz vald
illetéktelen hozzaférést, és kizardlag jovahagyott és azonositott hozzaférést
engedeélyeznek.

(2) Adatfeldolgozé koteles a bels6 és a kilsé forgalmat sziré tlizfal rendszert alkalmazni,
és biztositja, hogy:

e atlzfalak megfelel6en konfiguraltak és rendszeresen felllvizsgaltak;
e atlzfalak valos id6ben rogzitik az eseményeket és a figyelmeztetéseket;
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e a3 halozati routerekben hozzaférési listakat alkalmaznak, hogy az érzékeny belsé
hal6zatokhoz és szerverekhez val6 hozzaférest korlatozzak.
(3) Adatfeldolgoz6 garantdlja, hogy Integralt Iranyitasi Rendszerének részeként rendszeres
sérllékenység vizsgalatokat végez.

5. Védelem rosszindulatl kodok ellen

(1) Adatfeldolgoz6 azon rendszerein, ahol az relevans, antivirus szoftvert telepit és
alkalmaz. Adatfeldolgoz6 és alvallalkozoi johiszemUen jarnak el a rejtett kodok vagy
adatok felfedezésében, amelyek célja a kovetkezd, vagy amelyek a kovetkez6ket
okozhatjak:

e Személyes Adat megsemmisitése, megvaltoztatasa, visszatartasa, biztonsaguk
kompromittalasa vagy azok eltulajdonitasa;
e szoftverek vagy rendszerek deaktivalasa vagy zarolasa;
e hozzaférés Személyes Adathoz, dokumentalatlan vagy illetéktelen hozzaférési
modszerekkel.
(2) Adatfeldolgozo kételes rendszeresen frissiteni antivirus szoftverét és az antivirus
definiciokat.

6. Rendszeriranyitas

(1) Adatfeldolgozdé rendszerbiztonsagi lépéseket alkalmaz annak érdekében, hogy
megakadalyozza az informaciokhoz valo illetéktelen hozzaférest, azok modositasat,
eltéritését, feldolgozasi hibakon, rendszerhibakon keresztll torténé megsemmisitését,
Személyes Adat elvesztését és az azokkal vald visszaélést.

(2) Adatfeldolgozé biztonsagi szempontbdl rendszeresen frissiti telepitett alkalmazasait.

(3) Atavoli karbantartas felligyelete a kdvetkezé ellenérzési mechanizmusok alapjan
torténik:
e hozzaférés tlizfalon és VPN-en keresztll;
e biztonsagos munkaallomasok hasznalata;
e hozzaférési jogosultsag korlatozott szamu azonositott felhasznal6é szamara
o felhasznaldi tevekenységek rogzitése.

7. Adatok kezelése

(1) Adatkezel6 a VCC Live kliens szoftver - példaul VCC Live Desk, VCC Live Archiver -
segitseégével férhet hozza a Személyes Adataihoz. A VCC Live kliens szoftverek és a VCC
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Live szerveroldali szolgaltatasok kézti kommunikacios csatornak a kockazatoknak
megfeleld titkositasi algoritmusok hasznalataval titkositottak.

(2) Miel6tt Adatfeldolgozo barmely, Személyes Adatot tartalmazé médiat vagy
taroloeszkozt megsemmisit, Adatfeldolgoz6 megteszi a szilkséges lépéseket az
adatvesztés és adatszivargas megakadalyozasara.

(3) Adatfeldolgoz6 kockazatkezelési szabalyzatot alkamaz az Adatkezel6 szamara
biztositott szolgaltatasok teljesitésére hasznalt munkaallomasokra, hordozhat6
szamitogepekre, munkaallomasokra és kommunikacios eszkdzokre vonatkozoan.

8. Felhasznalok és hozzaférések kezelése

(1) Adatfeldolgozé dokumentalt és rendszeres id6kozonként felllvizsgalt eljarast alkalmaz
Személyes Adatot tartalmazo rendszerekhez valo hozzaférés engedélyezésére és
korlatozasara azon személyek tekintetében, akiknek kotelezettségeik teljesitése
érdekében hozza kell férnitk ezekhez a rendszerekhez.

(2) Adatfeldolgozo jelszo és felhasznaloi fiok eléallitdsara vonatkozo szabalyzatot alkalmaz
(Access Management Policy), melyet Adatfeldolgoz6 személyzete kételes betartani.
Adatfeldolgozo eljarasokat alkalmaz azokra az esetekre vonatkozoan is, amikor a
személyzet nem tartozkodik munkaallomasa mellett (Clear Screeen and Clear Desk
Policy), illetve felhasznaldi fibkokra vonatkozo ellenérzési és iranyitasi folyamatokat
tartalmaz munkaviszony megsziinése, vagy munkakorének valtozasa esetére. Ezek az
intézkedések minimalisan a kovetkezék:

e megkovetelik a rendszer minden hasznal6jatdl, hogy egyedi felhasznaldi
azonositot vagy szamot vagy jelszot adjon meg a rendszerekhez val6 hozzaférés
el6tt;

e megkoveteli a legalabb tiz karakterbdl allo jelszo beallitasat; a jelszonak betiiket
és szamokat is tartalmaznia kell; egy jelsz6 maximalis érvényessége 90 nap,
valamint minimum és maximum érvényességgel kell rendelkezzen.

e kontrollalja, hogy egy felhasznalo milyen adatokhoz férhet hozza vagy
modosithat, és biztositja, hogy barmilyen valtoztatas feldolgozasa el6tt megfelel6
engedély sziikséges;

e kontrollalja a rendszerfelhasznaldk |étrehozasat és torlését;
e kontrollalja a felhasznalok zonakhoz és a rendszer jellemzG6ihez vald hozzaférését;

e Dbiztositja, hogy a Személyes Adathoz vald hozzaférés legalabb az izleti célok
megvalbsitasahoz szukseges szinten engedélyezett, és hogy a hozzaféresi jogokat
megvaltoztatjak vagy eltavolitjak, amint az Gzleti kovetelmények vagy célok
megvaltoznak.
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(4) Adatfeldolgozé automatikus kijelentkeztetést alkalmaz, arra az esetre, ha a Személyes
Adathoz val6 hozzaférésre vagy azok kezelésére hasznalt munkaallomas 10 percet
meghalado ideig fellgyelet nélkul marad.

Kelt: Budapest,.......ocuurene

VCC Live Hungary Kft Adatkezel6

Adatfeldolgozd
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